2 semanas de preparacion + jornadade 4a6 h

© Capacitacion de seguridad informatica

Hasta 25 participantes

CAPACITACION PARA EQUIPOS - E1

Claude Code o Codex

Simulacro: el dia que la IA juega en contra

La direccion vive un incidente con IA en una jornada con reloj y sale con un protocolo de una pagina,

probado y con responsables.

PARA QUIEN

Duenos, gerencia, finanzas, administracion y atencion al
cliente de organizaciones de 20 a 300 personas.

Lo que te llevas

Protocolo de incidente de una pagina: quién decide qué
y en qué orden.

Matriz de responsables para las primeras dos horas.

% Dicta Julian Bagilet

COMO TRABAJAN LOS AGENTES DE IA

Un agente de IA (Claude o Codex, a eleccion de la
organizacion, en sus propias cuentas) arma los
escenarios en texto, lleva la linea de tiempo y registra
cada decision durante el simulacro. Las personas
deciden y verifican; el agente no actua sobre sistemas
reales.

Politica de verificacion de pagos: doble firma, cambio
de CBU por un segundo canal y palabra clave.

Plan a 30 dias con tareas y duefnos, y devolucién
escrita a los 7 dias.

Mas de 19 afnos en tecnologia. Estudio de software en Villa General Belgrano, Cérdoba.
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JULIAN E1 - SIMULACRO: EL DiA QUE LA IA JUEGA EN CONTRA

— Temario

° PREPARACION

Mapa de quién autoriza qué

Entrevista y mapa de quién autoriza pagos y cambios de datos. El agente ayuda a redactar 3 escenarios a medida

de tu operacion.

QUE VEMOS

» Quién puede hoy autorizar un pago, cambiar el CBU de un proveedor o dar de alta un dato bancario, y quién se
entera después.

« Por donde se cuela una urgencia: un mensaje que dice ser del dueno, el mail del proveedor de siempre o un
llamado "del banco".

« Como el estudio arma los tres escenarios con situaciones de tu rubro, sin usar nombres ni datos reales de tu
gente.

» Qué roles hacen falta en la sala el dia del simulacro y quién cubre a quién si alguien falta.

Al terminar la semana: Tu equipo termina con el mapa de autorizaciones y los tres escenarios aprobados por la
direccion, listos para la jornada.

‘ JORNADA 1 © SEGURIDAD
Verificar antes de actuar
Verificacion por otro canal, palabra clave interna, doble firma y politica de cambio de CBU. Se practica con
pedidos urgentes falsos.

QUE VEMOS

« Por qué un pedido urgente que "suena igual a tu jefe" no alcanza: qué se pregunta y a qué numero conocido se
vuelve a llamar.

« Como funciona una palabra clave interna: quién la sabe, cada cuanto cambia y por qué nunca se escribe en el
chat.

« Doble firma: qué montos y qué cambios la exigen, y como se hace sin frenar el dia a dia.

« Practica con pedidos falsos por escrito: un mensaje que dice ser del dueno pidiendo cambiar el CBU de un
proveedor y un mail de cobranzas.

Al terminar la semana: Terminan con una politica de verificacion de pagos redactada, probada con pedidos falsos
y con cada paso asignado a una persona.

. JORNADA 2 @ SEGURIDAD

Las primeras dos horas

Qué apagar primero, qué evidencia guardar antes de avisar y a quién llamar. Incluye qué hacer si el agente de IA
hizo algo que no debia.

QUE VEMOS

» Qué apagar primero: cerrar sesiones, cambiar las claves del correo y avisar al banco, antes de ponerse a
investigar.

» Qué evidencia guardar antes de borrar o reiniciar: mails originales, capturas, horarios y quién hizo qué.
« A quién llamar y en qué orden: banco, soporte técnico externo, seguro, asesor legal y la persona que decide.

« Siun agente de IA hizo algo que no debia: como frenarlo, qué cuenta desconectar y como reconstruir lo que
hizo.

Al terminar la semana: Tu equipo termina con la lista de las primeras dos horas: qué se hace, en qué orden y
quién lo hace.
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E1 - SIMULACRO: EL DiA QUE LA IA JUEGA EN CONTRA

Temario (continuacion)

4 JORNADA 3 @ SEGURIDAD

Simulacro con reloj
Los tres escenarios en vivo, con roles reales. El agente registra la linea de tiempo y cada decisidon queda anotada.
QUE VEMOS
Cada escenario llega por partes y con reloj: primero un mensaje raro, luego una urgencia y luego una
consecuencia que ya ocurrio.
Cada persona actua en su rol real, con el cargo y la presién que tendria un dia cualquiera.
El agente lleva la linea de tiempo: qué se supo, cuando y qué se decidio, sin actuar sobre ningun sistema real.
Al final se revisa dénde se perdié tiempo, qué se decidio sin informacion y qué falté.

Al terminar la semana: Terminan con la linea de tiempo de los tres escenarios y una lista de fallas detectadas,
ordenadas por urgencia.

° JORNADA 4

Qué comunicar y protocolo final
Qué decir a clientes, proveedores y banco, y cuando. Redactamos juntos el protocolo de una pagina y repartimos
el plan a 30 dias.
QUE VEMOS
Qué decir a clientes, proveedores y banco: con qué palabras, quién lo dice y en qué momento, sin prometer lo
que aun no sabes.
Cuando avisar y cuando esperar, y por qué un mensaje apurado puede empeorar el problema.
Coémo se escribe un protocolo de una pagina que cualquiera entienda con la tension de un incidente.
Cémo queda el plan a 30 dias: tareas chicas, con nombre y fecha, y la devolucion escrita a los 7 dias.

Al terminar la semana: Tu equipo termina con el protocolo de una pagina redactado y el plan a 30 dias con
responsables y fechas.

Seguridad incluida en este programa

Pedidos urgentes de dinero: verificacion por un v Palabra clave interna y doble firma para pagos y
segundo canal antes de pagar. cambios de CBU.

Qué evidencia guardar y qué apagar primero ante v Qué hacer si un agente de IA hizo algo que no
un incidente. pediste.

Quién comunica qué, y cuando, a clientes,
proveedores y banco.

Qué no se enseiia ni se hace Requisitos
X No se clonan voces ni rostros de personas Que asistan quienes autorizan pagos y cambios de
reales. La demostracién usa la voz del instructor, datos, y quienes atienden al cliente. No hace falta
con su consentimiento, en un entorno cerrado. saber de tecnologia.

X No se envia phishing a tus empleados sin
autorizacion escrita y aviso previo a la direccion.

X No incluye asesoramiento legal ni pruebas de
intrusion de red.
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JULIANS

Inversién y formas de pago

Programa completo

$ 3.200.000

Precio del programa completo, en pesos
argentinos, hasta 25 participantes. Anticipo
del 50% al confirmar, saldo al finalizar. No

E1 - SIMULACRO: EL DiA QUE LA IA JUEGA EN CONTRA

@ mercado
pago

PAGO Transferencia o Mercado Pago
Anticipo del 50% al confirmar y saldo al
finalizar. Se acuerda por escrito.

FACTURA Se emite factura por cada pago. El

incluye el plan pago de Claude o Codex. tratamiento de IVA se informa en la

propuesta.
Valores en pesos argentinos.
Cémo inscribirte
1 2 3
Escribenos Confirmamos cupo y fecha Reservas tu lugar
Cuéntanos qué quieres lograr por Te avisamos apenas hay fecha y Eliges cuotas o transferencia y
WhatsApp. lugar en la cohorte. recibes la confirmacién por escrito.

® WhatsApp +54 9 3546 54-6063

julianbagilet.com/capacitaciones/ - Instagram @mangopips_ok - Villa General Belgrano, Cérdoba

Condiciones

Valores vigentes hasta el 31 de enero de 2027. Certificado de aprobacion del estudio de Julian Bagilet, sin validez oficial.
Derecho de arrepentimiento de 10 dias corridos en compras a distancia por personas (Ley 24.240, art. 34). Si una cohorte
no llega al minimo de inscriptos, se reprograma o se devuelve el 100% de lo abonado. Los casos de las clases se explican
como patrones, sin nombres ni datos de clientes.

julianbagilet.com/capacitaciones/ - Simulacro: el dia que la IA juega en contra 4de4


https://wa.me/5493546546063?text=Hola%20Juli%C3%A1n%2C%20quiero%20informaci%C3%B3n%20sobre%20la%20capacitaci%C3%B3n%20%22Simulacro%3A%20el%20d%C3%ADa%20que%20la%20IA%20juega%20en%20contra%22.

