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6 semanas

Hasta 15 participantes
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Sequridad informatica para pymes, con agentes de

quardia

Ordena la seguridad de tu pyme sin area de sistemas. Agentes de guardia revisan cada semana una

lista de chequeo y una persona aprueba.

PARA QUIEN

Duefos, gerencia, administracion y finanzas de pymes
sin area de sistemas, y la persona que hoy "se encarga
de la computacion”.

— Lo que te llevas

v Inventario de activos y accesos de tu organizacion.

v Protocolo de incidente de una pagina y guia de estafas
con |A para tu equipo.

@ Dicta Julian Bagilet

cOMO TRABAJAN LOS AGENTES DE IA

Los agentes de guardia (Claude o Codex, a eleccion de
la organizacion) revisan cada semana una lista de
chequeo y reportan a una persona. Esa persona aprueba
cualquier cambio. Los agentes solo leen y avisan; no
modifican nada por su cuenta.

v Claves, doble factor y copias de seguridad probadas
con una restauracion real.

~ Agentes de guardia funcionando, con su lista de
chequeo semanal y la rutina trimestral.

Mas de 19 afnos en tecnologia. Estudio de software en Villa General Belgrano, Cérdoba.
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Temario

1 SEMANA 1 U SEGURIDAD

Inventario de activos y accesos

Qué equipos, cuentas y servicios tienes, quién accede a cada uno y a quién se le quitd el acceso al irse.

QUE VEMOS
Como listar equipos, cuentas de correo, bancos, sistemas y servicios en la nube sin que se escape nada.
Quién tiene acceso a qué: la cuenta que comparten tres personas y el usuario de alguien que ya se fue.
Cdémo quitar accesos cuando alguien deja la organizacion: una lista corta de salida que se usa siempre.
Qué cuenta haria mas dano si se pierde: el correo del dueno, el banco o el sistema de facturacion.

Al terminar la semana: Tu equipo termina con el inventario de activos y accesos, y con la lista de accesos viejos
para dar de baja.

2 SEMANA 2 © SEGURIDAD
Claves y doble factor
Gestor de claves, doble factor en las cuentas criticas y cuentas compartidas bajo control. Se aplica en tu
organizacion, con tu equipo.
QUE VEMOS
Qué es un gestor de claves y por qué es mejor que la libreta, el Excel o el papelito pegado al monitor.

Doble factor explicado simple: ademas de la clave, una confirmacion en el celular. Qué cuentas lo necesitan
primero.

Cuentas compartidas: como pasar de una clave que sabe todo el mundo a accesos propios 0 a un uso
controlado.
Como se aplica con tu equipo en la sala, cuenta por cuenta, empezando por el correo y el banco.

Al terminar la semana: Tu equipo termina con el gestor de claves en uso y el doble factor activado en las cuentas
mas criticas.

3 SEMANA 3 © SEGURIDAD

Copias que se restauran

Qué se copia, donde y cada cuanto. Se hace una restauracion de prueba. Se ordenan las actualizaciones de

equipos y programas.

QUE VEMOS
Qué copiar: planillas, facturacién, fotos y documentos. Los programas se pueden reinstalar y no son la prioridad.
Por qué conviene tener mas de una copia en lugares distintos, una de ellas fuera de la oficina y sin conexién
permanente.

Una restauracion de prueba real: recuperar un archivo borrado y ver cuanto tarda, porque una copia sin probar
no es una copia.

Actualizaciones: quién las aprueba, cada cuanto y qué hacer con el equipo viejo que ya no las recibe.

Al terminar la semana: Terminan con un plan de copias escrito, una restauracion de prueba hecha y un calendario
de actualizaciones.
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— Temario (continuacion)

SEMANA 4 © SEGURIDAD

Correo, phishing y estafas con IA
Coémo reconocer phishing, voz clonada, deepfake y fraude del CEO. Verificacion por un segundo canal y palabra
clave.

QUE VEMOS
« Como reconocer un mail falso hoy: sin faltas de ortografia, con el logo correcto y un pedido que parece
razonable.

» Estafas con voz clonada, videos falsos y fraude del CEO: cémo suenan y qué pregunta rompe el engano.

» Laregla de oro: ante un pedido de dinero o de datos, se verifica por otro canal ya conocido, nunca respondiendo
al mismo mensaje.

» La palabra clave interna y qué hacer si alguien ya hizo clic o pagé. La demostracion usa la voz del instructor, con
su consentimiento.

Al terminar la semana: Tu equipo termina con una guia de estafas con |A de una pagina y la palabra clave interna
acordada.

. SEMANA 5 © SEGURIDAD
Protocolo de incidente y agentes de guardia

Redactamos el protocolo de una pagina y configuramos los agentes de guardia con su lista de chequeo semanal y
una persona que aprueba.

QUE VEMOS
« Como se escribe el protocolo de incidente de una pagina: qué apagar, a quién llamar y quién decide.
» Qué es un agente de guardia: un asistente que cada semana repasa una lista y te cuenta qué encontré.

« Qué revisa la lista semanal: cuentas sin doble factor, copias que no corrieron, equipos sin actualizar y accesos
de personas que se fueron.

« Por qué solo lee y avisa: los cambios los aprueba una persona y cada revision queda registrada.

Al terminar la semana: Tu equipo termina con el protocolo escrito y los agentes de guardia configurados, con la
persona que aprueba ya definida.

° SEMANA 6

Primer reporte y rutina trimestral

Revisamos el primer reporte de los agentes, ajustamos y cerramos con la rutina trimestral para sostenerlo sin
nosotros.

QUE VEMOS

« Como leer el primer reporte: qué es urgente, qué puede esperar y qué fue un falso aviso.

» COmo ajustar la lista de chequeo para que avise lo que importa sin llenar la bandeja de ruido.

» Larutina trimestral: qué se revisa cada tres meses, quién lo hace y como se deja constancia.

« COmo seguir sin el estudio: qué hacer si cambia la persona responsable o se suma una herramienta nueva.

Al terminar la semana: Terminan con el primer reporte revisado, la lista de chequeo ajustada y la rutina trimestral
con responsables.
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Sequridad y alcance

© Seguridad incluida en este programa

v

Agentes de guardia con permisos de solo lectura:

revisan y avisan, no cambian nada.

Claves y datos sensibles fuera de lo que ve el
agente.

Doble factor y palabra clave interna ante pedidos
urgentes de dinero.

Qué no se enseia ni se hace

No incluye pruebas de intrusiéon de red,
certificaciones ni asesoramiento legal.

No se clonan voces de personas reales: la
demostracion usa la voz del instructor, con su
consentimiento.

No se envia phishing a tus empleados sin
autorizacion escrita y aviso previo a la direccion.

v Una persona aprueba cada cambio que proponga

un agente.

v Registro de cada revision semanal, guardado y
revisable.

Requisitos

Una persona responsable que apruebe los cambios
y un plan pago de Claude o de Codex a cargo de la

organizacion. No hace falta saber de sistemas.
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JULIANS

Inversién y formas de pago

Programa completo

$ 8.500.000

Precio del programa completo, en pesos
argentinos, hasta 15 participantes. Anticipo
del 50% al confirmar, saldo al finalizar. No

@ mercado
pago

PAGO Transferencia o Mercado Pago
Anticipo del 50% al confirmar y saldo al
finalizar. Se acuerda por escrito.

FACTURA Se emite factura por cada pago. El

E5 - SEGURIDAD INFORMATICA PARA PYMES, CON AGENTES DE GUARDIA

incluye el plan pago de Claude o Codex. tratamiento de IVA se informa en la

propuesta.
Valores en pesos argentinos.
Cémo inscribirte
1 2 3
Escribenos Confirmamos cupo y fecha Reservas tu lugar
Cuéntanos qué quieres lograr por Te avisamos apenas hay fecha y Eliges cuotas o transferencia y
WhatsApp. lugar en la cohorte. recibes la confirmacién por escrito.

® WhatsApp +54 9 3546 54-6063

julianbagilet.com/capacitaciones/ - Instagram @mangopips_ok - Villa General Belgrano, Cérdoba

Condiciones

Valores vigentes hasta el 31 de enero de 2027. Certificado de aprobacion del estudio de Julian Bagilet, sin validez oficial.
Derecho de arrepentimiento de 10 dias corridos en compras a distancia por personas (Ley 24.240, art. 34). Si una cohorte
no llega al minimo de inscriptos, se reprograma o se devuelve el 100% de lo abonado. Los casos de las clases se explican
como patrones, sin nombres ni datos de clientes.
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